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Politika skole

Sve ve¢im i ubrzanim razvojem interneta i komunikacijskih tehnologija u Skolskim
ustanovama raste i zabrinutost svih ukljuCenih strana za sigurnost djece i djelatnika
$kole. U OS Prelog nastojimo biti u korak s novitetima i na podruéju interesa djece pa tako
posebnu paznju obracamo i na to $to i koliko dugo nasi ucenici pregledavaju na internetu

te koliko su zaSti¢eni ne samo tijekom svog boravka u Skoli, ve¢ i kod kuce.

Svaki ucenik je prilikom upisa dobio svoj AAI@EduHr korisnicki racun kojeg koristi
prilikom pristupa svih stranica i usluga potrebnih u sklopu nastave. Za sigurnost i tajnost
tih podataka te njihovo pravovremeno azuriranje na razini Skole zaduZeno je
Povjerenstvo za digitalnu zrelost Skole kojeg Cine dva nastavnika informatike kao

administratori imenika i administrator resursa te ravnateljica Skole.

Povjerenstvo je zaduZeno i za daljnju edukaciju djelatnika Skole po pitanju informaticke
pismenosti i online sigurnosti. Povjerenstvo o svom radu izvje$tava Skolski odmor tako
da svi ukljuCeni dionici Skolskog poslovanja budu pravovremeno upoznati s
potencijalnim opasnostima, ali i napretku rada $kole po pitanju sigurnosti. Povjerenstvo
je takoder zaduZeno da vodi racuna o tome da sva skolska racunala koja se spajaju na

internet imaju aZurirane sigurnosne softvere te valjane licence.
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Koristenje mobilnih uredaja u Skoli

Unutar Skole ucenicima je zabranjeno KkoriStenje osobnih mobitela Sto je propisano i
Kuénim redom Skole. Mobilne uredaje mogu koristiti iznimno u slu¢ajevima kada
nastavnik to od njih traZi i takvi su sati unaprijed dogovoreni te su ucenici pod nadzorom
koristenja istih uredaja. Ucenicima je dozvoljeno donoSenje uredaja u Skolu, ali oni
moraju obavezno biti iskljuCeni i mogu ih koristiti isklju¢ivo izvan Skole kad trebaju ili

pozvati roditelje ili neSto sli¢no.

U slucajevima kada je ucenicima za potrebu nastave potreban mobilni uredaj, nastavnik
ih obavijesti o tome sat prije kako bi se pripremili. U tim slu¢ajevima ucenici koriste
vlastitu mobilnu mrezu jer je Skolska bezZi¢na mreZa zasti¢ena Sifrom i nije dostupna za

javno KoriStenje svim ucenicima.

Skolska beZi¢na mreZa dostupna je za spajanje nastavnicima i djelatnicima $kole na upit
kako bi mogli spojiti svoje mobilne uredaje i prijenosna racunala za potrebe ostvarivanja

nastavnog procesa.
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Fotografiranje, snimanje te objava fotografija i videa u Skoli

Uvodenjem Opce uredbe o zastiti osobnih podataka (GDPR 25. svibnja 2018. godine) nije
dozvoljeno snimanje i javno objavljivanje fotografija i videa na podrucju Skole i njenih

ucenika bez prethodne suglasnosti roditelja ili skrbnika.

Sukladno tome, Skolski odbor je 19. srpnja 2018. godine donio Pravilnik o koristenju
sustava video nadzora u Osnovnoj $koli Prelog kojim se definira svrha i opseg podataka
koji se prikupljaju, na¢inu i vremenu ¢uvanja te uporabi snimljenih podataka. Takoder,
definira se i zaStita prava ucenika i ostalih korisnika usluga Osnovne Skole Prelog,
djelatnika te drugih osoba koji se nadu u Skoli. Istog dana donesen je i Pravilnik o obradi
i zastiti osobnih podataka Kkoji definira klju¢ne pojmove Odredbe te napominje da Skola
obraduje samo primjerene i relevantne osobne podatke i to isklju¢ivo u posebne, izriCite
i zakonite svrhe. Istim Pravilnikom je utvrdeno i u kojim se slu¢ajevima smiju prikupljati

i obradivati podaci pojedinaca u Skoli.

Pocetkom svake nove Skolske godine i za sve izvanredne situacije u kojima moze do¢i do
fotografiranja i snimanja ucenika roditelji i skrbnici u ime ucenika potpisuju Privolu
kojom daju pristanak za fotografiranje, snimanje, prikupljanje i obradu osobnih podataka

ucenika.
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UkljucCivanje tema online sigurnosti u Kurikulum skole

O online sigurnosti govori se u svakom razredu (od 1. do 8.) osnovne skole u sklopu
nastave Informatike. Teme kao Sto je Internet sigurnost, Internet bonton, Zastita osobnih
podataka i slicno dio su Kurikuluma za nastavni predmet Informatika. Medutim, slicne
teme nalaze se i u ostalim nastavnim predmetima i razmatraju se kao medupredmetna

tema Uporaba informacijske i komunikacijske tehnologije.

Kroz nastavu Informatike ucenici se mogu upoznati sa ve¢inom opasnosti kojima su
izloZeni u online svijetu, kako te opasnosti izbjeci te kako se zastiti. Takoder, kroz mjesec
veljacu govori se viSe o sigurnosti na internetu jer se u veljaci obiljeZava i Dan sigurnijeg
interneta. Tijekom veljace ucitelji informatike pripremaju radionice i razne projekte koje
mogu iskoristiti i ostali ucitelji koji Zele sa svojim ucenicima prodiskutirati o ovoj temi i

poraditi na njihovoj svijesti o sigurnom koriStenju interneta i internetske tehnologije.
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Informiranje roditelja

Kontinuirano se radi na poboljSanju suradnje s roditeljima na svim podrucjima pa tako i
na podrucju eSigurnosti. Roditelje se redovito informira, obucava i poti¢e na odgovornije
i sigurnije koriStenje informacijsko komunikacijske tehnologije. Informacije su im
dostupne putem web stranice Skole ili putem vanjskih stranica koje im razrednici i ostale
odgovorne osobe u Skoli proslijede. Redovito ih se putem roditeljskih sastanaka potice da
aktivno prate Sto njihova djeca rade online dok su kod kuce te da informacijsko
komunikacijsku tehnologiju koriste umjereno i odgovorno. Roditeljima se ¢esto govori o
internet nasilju te kako istog prepoznati i sprijeciti. Poneki roditelji rado prihvacaju i
aktivnu ulogu u razvoju eSigurnosti djece te daju vlastite primjere i prijedloge za

poboljsanje.

Edukacija djelatnika i u¢enika o online sigurnosti

Ucenici se redovito educiraju kroz nastavu Informatike, ali i ostale predmetne koji se
doticu tog nastavnog podrucja. Takoder, u planu su i radionice za uc¢enike i djelatnike kroz
koje bi se oni viSe mogli upoznati s potencijalnim opasnostima (¢ek i onima koje ne

percipiraju kao opasnostima) te kako se zastiti i osigurati tajnost svojih podataka.

Kroz sastanke aktiva provode se edukacije i radionice za ucitelje koje naglasavaju
prepoznavanje opasnosti i zastita osobnih podataka na internetu. Ucitelji vrlo rado

sudjeluju i prepoznaju vaznost ovakvih tema i za osobni razvoj, ali i za osobnu sigurnost.



